zertificon

Z1 SecureHub

Einfacher und sicherer Dateiaustausch
fur IT-Compliance und effektiven Wirtschaftsschutz

Aus praktischen Grunden verwenden Arbeitnehmer vielfach private Accounts

in cloudbasierten Filesharing-Diensten fiir den Austausch von Unterneh- Security-Qualitatssiegel
mensdaten. Die Existenz einer derartigen ,Schatten-IT" ist aus Grunden Z1 SecureHub tragt das Quali-
des Wirtschafts- und Datenschutzes nicht im Interesse der Unternehmen. tatssiegel des Bundesverbands
Gleiches gilt fiir den ineffizienten Post- oder Kurierversand von CDs und far IT-Sicherheit TeleTrusT.
USB-Sticks. Stellen Sie lhren Mitarbeitern stattdessen Z1 SecureHub zur SECUI’ |T
Verfligung - die einfache und sichere Losung fur den Versand und Empfang

von groBBen Dateien. Hiermit konnen auch personenbezogene Daten konform Tiae

zur Europaischen Datenschutz-Grundverordnung ubertragen werden. sermany
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Datei-Upload mit Z1 SecureHub

So einfach funktioniert Z1 SecureHub Dateien versenden
» Datei hochladen & Download-Link versenden
n SENDEN » Empfanger ladt Datei herunter
== e
MB EMPFANGEN n Dateien empfangen

» Datei herunterladen

> Upload-Link versenden & Benachrichtigung abwarten

Einfache und effiziente Alternative zur Cloud:
Echte Sicherheit - Daten verbleiben verschlisselt auf lhren Servern

Z1 SecureHub wird als Z1 Virtual Appliance Komplettsystem (VMVare, Citrix Xen oder Hyper-V) ausgeliefert - schnell
und einfach integrierbar und in der Wartung sehr komfortabel. Die Maschine steht in Ihrem eigenen Netzwerk. Sie kobnnen

weitere Speichersysteme - auch aus der Cloud - anbinden. Die Verbindung zum Z1 SecureHub ist HTTPS-gesichert.
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cintache Administration

User und Gruppen werden durch Anbindung an beste-
hende Verzeichnisdienste (uber LDAP-Schnittstelle)
komfortabel administriert. Die Sicherheitspolicies und
das Speichermanagement werden ebenfalls zentral Uber

[T Wese Dataiss b Dalsen vesatden &= Dl asplangsn LA TR (] a

S S B B die webbasierte Admin-GUI verwaltet (z.B. Passwort-
———— | e T P Policies oder maximale Verfligbarkeitsdauer der
Dateien).

User-Dateiverwaltung im Z1 SecureHub Portal

Virenschutz fur ein- und ausgehende Dateien

Z1 SecureHub kann bestehende Antiviruslésungen

Dateiverwaltung fur Effizienz & Transparenz , , ) , ,
nutzen. Diese werden einfach Uber die ICAP-Schnittstelle

Der Nutzer verwaltet versendete und empfangene
Dateien einfach Uber die User-Dateiverwaltung. Neue

angebunden.

Empfanger konnen nachtraglich hinzugefugt und empfan-
gene Nachrichten weitergeleitet werden. Der Nutzer kann
sehen, ob und wann Dateien heruntergeladen wurden
und notigenfalls Erinnerungsmails versenden.

Mehrsprachig

Z1 SecureHub wird in Englisch und Deutsch ausgeliefert.
Weitere Sprachen konnen hinzugefugt werden.

Z1 SecureHub Administrationsoberfliche

Detailliertes Echtzeit-Monitoring

Der Status aller hochgeladenen Dateien kann in Echtzeit
eingesehen werden. Log Files stehen in aufbereiteter
Form uber die Admin-GUI zur Verfligung und kénnen zum
Nachweis der DS-GVO konformen Ubertragung genutzt
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Zertificons Z1 MyCrypt als App oder Add-in bietet die
Schnittstelle zum Z1 SecureHub fur MS Outlook, Lotus
Notes & iOS - sicherer Dateitransfer per Mausklick oder
automatisiert ab einer bestimmten Dateigrol3e.
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Immer wirtschaftlich - fur jede Infrastruktur und jeden Anwendungsfall - mit REST APIs integrierbar!

Z1 SecureHub ist bei Unternehmen jeder Grélze wirtschaftlich einsetzbar und schnell integriert. Die Verschllsselungslosung
Uberzeugt nicht nur im Stand-Alone-Betrieb: Flr die Einbindung in verschiedenste Businessportale und -prozesse stehen
leistungsfahige REST APIs bereit.

Als Hersteller der zentralen E-Mail-Verschlusselungslosung Z1 SecureMail Gateway sind wir seit tber 15 Jahre erfolgreich am
Markt. Freuen Sie sich auf verlassliche Lésungen mit garantiertem Herstellersupport.

Was ist Ihre Herausforderung beim sicheren Transfer grol3er Dateien? Sprechen Sie mit uns - wir sind gerne fur Sie da!

Tel.: +49 (0)30 5900300-30
E-Mail: sales@zertificon.com
www.globaltrustpoint.com

Zertificon Solutions GmbH
Berlin, Germany
www.zertificon.com
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